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Уязвимость “НУЛЕВОГО ДНЯ”

Канал взаимодействия с 
“СИСТЕМОЙ-ЖЕРТВОЙ” - ключ к 
успешной атаке.
Двунаправленность важна на самом раннем 
этапе - при рекогносцировке, многие техники 
реализуются на основе двунаправленного 
взаимодействия.

Скорость распространения атаки > 
скорости распространения защиты

Вектор атаки смещается на 
человеческий фактор.

Общедоступность средств атаки

Длительные сценарии развития атаки 
являются нормой











Диспетчерские

Системы резервирования

Системы поставщиков и подрядчиков

Облачные решения

Системы безопасности

ПО в рамках сети OT/ICS (АС УТП)
как правило “Унаследовано”

Отсутствие Интернет-безопасности 
(в программных протоколах 
не предусмотрена аутентификация)













ПРОБЛЕМЫ И
АКТУАЛЬНЫЕ УГРОЗЫ

На сегодняшний день современная организация не является 
изолированным сегментом. Типовое предприятие может насчитывать  
> 500 связей с внешними контрагентами и партнёрами.



Физическая изоляция 
сегментов сети – 

«воздушный» зазор

Аппаратное 
обеспечение TPM

Однонаправленные 
шлюзы («диоды»)

Патчи ПО в части 
безопасности

ТИПОВЫЕ
ВАРИАНТЫ ЗАЩИТЫ

Системы 
обнаружения 

вторжений

Использование 
межсетевых экранов 

firewall

Антивирус

Двухфакторная 
аутентификация 

на базе RSA



Аппаратно-гарантированная 
однонаправленная передача

Контролируемый обмен 
данными по фиксированному 
протоколу

Контролируемая 
однонаправленная передача 
данных по фиксированному 
протоколу с возможностью 
запроса на передачу 

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ДИОДА  ДАННЫХ

РЕШЕНИЕ ИНФО-ДИОД
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2
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Можно разделить подобные 
потребности на три вида:

В современных проектах регулярно 
возникает необходимость в 
безопасной (контролируемой) или 
однонаправленной передаче 
данных. 

Конструкция недорогого устройства 
инфо-диод позволяет решать все 
вышеперечисленные задачи.

В контроллере возможна реализация 
алгоритма шифрования по ГОСТ. Ключи 
шифрования загружаются по 
отдельному аппаратному интерфейсу, 
как и прошивка. Возможно применение 
специализированных криптомодулей 
для шифрования трафика или 
формирования цифровой подписи. 

Контроллер ARM7 может реализовать 
одну из функций контроля передачи 
данных, описанных выше, в 
зависимости от загру- женного ПО. 
Программное обеспечение загружается 
по отдельному интерфейсу в режиме 
техобслуживания. 
ПО контроллера не может быть 
изменено удаленно. 



АППАРАТНАЯ КОНСТРУКЦИЯ 
ДИОДА ДАННЫХ

Загрузка прошивки в Контроллер 
происходит по отдельному 
аппаратному интерфейсу, доступ к 
которому может пломбироваться и 
контролироваться аппаратно (как на 
счетчиках электроэнергии).

Микросхема W5500 аппаратно 
поддерживает ограниченное 
количество TCP/UDP соединений. 
Данные, полученные по TCP/UDP 
соединениям, перекладываются в 
шину SPI и передаются на контроллер. 
Данные для передачи по TCP/UDP 
соединениям передаются по шине SPI 
в микросхему типа wiznet.

Микросхема 
типа wiznet

Микросхема 
типа wiznet

Контроллер 
ARM7SPI

TCP/UPD

ЗАГРУЗКА ПРОШИВКИ

TCP/UPD

SPI

На рисунке представлено аппаратное устройство предлагаемого Диода Данных. 
В состав изделия входят две микросхемы фирмы WIZNET и микроконтроллер на основе 
ядра CORTEX-M4.



АППАРАТНЫЙ КОМПЛЕКС ИНФО-ДИОД
ПРОСТОЕ И ЭФФЕКТИВНОЕ РЕШЕНИЕ ДЛЯ

СЕГМЕНТАЦИИ СЕТИ

Односторонний поток данных  из защищаемой зоны сети

Отсутствие внешнего доступа в защищаемую зону сети

Отсутствие двунаправленного соединения TCP / IP

Программная атака не может изменить политику
аппаратной безопасности

АППАРАТНАЯ ОДНОСТОРОННЯЯ ПЕРЕДАЧА ДАННЫХ

Разрыв сетевого протокола = асинхронный режим передачи

Только «полезная нагрузка»

Диод «невидим» в сети

Диод данных имеет собственные IP-адрес, MAC-адрес

Защищает все IP-и MAC-адреса исходных сетевых устройств,
исключает внешнее сканирование сети и построение карт
защищенных сетей

КОНФИДЕНЦИАЛЬНОСТЬ СЕТИ



Технические характеристики Технические характеристики
(дополнительно к Инфо-диод)

АППАРАТНО-ПРОГРАММНЫЕ 
РЕШЕНИЯ ИНФО-ДИОД 

ИНФО-ДИОД ИНФО-ДИОД СМАРТ

Поддержка протоколов МЭК-60870-5-104, 
МЭК-61850-8-1(MMS),  Modbus
Обеспечивает защищенное удаленное 
взаимодействие  критичных сегментов 
отдельных предприятий и организаций через 
недоверенные сети. Передает данные за 
границу доверенного периметра сети по 
протоколам МЭК-60870-5-104, 
МЭК-61850-8-1(MMS), Modbus.

Защита и мониторинг КИИ
Обеспечивает защиту и мониторинг объекта 
КИИ, исключая какое-либо воздействие на 
него.

Основа для организации цифровых 
двойников
Передает реплики критических 
информационных ресурсов (OPC серверов, 
SCADA систем основных вендоров) за границы 
периметра АСУ ТП и КИИ для последующей 
обработки и анализа.
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Ethernet - 10/100 Base T

Количество разъемов RJ-45 - 2 
 (вход и выход)

Количество сокетов - до 8

Конфигурационный интерфейс – 
  USB 2.0

Питание - 12...24В через отдельный 
разъем или PoE 24В на любой из двух 
RJ-45

Контролируемые протоколы – 
МЭК-60870-5-104, МЭК-61850-8-1(MMS), 
Modbus

Монтаж на DIN-рейку















ИНФО-ДИОД

Группа компаний Триал 
разрабатывает и внедряет 
комплексную защиту внутренней 
и внешней информационной 
безопасности.

Наша компания уже 11 лет 
успешно развивается в  данном 
направлении. 


